[EN-TÊTE DE L’ENTREPRISE]
À l’attention de [Nom du client]
Le [date]
Objet : Cyberattaque des installations frigorifiques – Mesures de sécurité et adaptation temporaire de la surveillance
Madame, Monsieur,
À la suite de la cyberattaque nationale survenue dans la nuit du 11 au 12 octobre 2026, visant notamment certains systèmes de supervision frigorifique Danfoss, vous avez déconnecté le système de télégestion afin de sécuriser vos installations.
1. Organisation temporaire de la surveillance
Cette déconnexion peut entraîner l’interruption de la remontée des alarmes et de nos possibilités de diagnostic à distance.
Nous vous demandons donc d’organiser temporairement une surveillance locale renforcée de vos installations, comprenant notamment :
Le contrôle régulier des températures et des consignes.
La vérification des alarmes et du bon fonctionnement des équipements.
Une première levée de doute sur site avant toute demande d’intervention.
La transmission à nos équipes des informations nécessaires pour évaluer le degré d’urgence.
2. Adaptation des conditions d’intervention
L’absence de supervision à distance peut nécessiter davantage de déplacements de nos techniciens et affecter nos délais habituels d’intervention.
Dans ce contexte exceptionnel, l’étape préalable de levée de doute est indispensable pour vérifier le maintien des températures et consignes avant toute demande d’intervention de notre technicien d’astreinte. (facturation complémentaire à envisager le cas échéant – à la discrétion de chaque entreprise)
Cette organisation, indispensable au regard du contexte, est provisoire et exceptionnel, jusqu’au rétablissement des connexions internet permettant un retour au fonctionnement normal des dispositifs d’accès à distance à la supervision.

3. Sécurisation des accès à distance et reconnexion des systèmes de télégestions sécurisés
Conformément aux recommandations techniques de l’ANSSI publiées le 12 octobre 2026, les équipements de supervision ne doivent pas être directement exposés à Internet.
Nous vous invitons à faire vérifier par votre service informatique ou votre prestataire que les connexions sont protégées par un VPN sécurisé ou un réseau protégé par pare-feu, et que les configurations et mises à jour nécessaires ont été contrôlées.
Dans l’attente de cette vérification, les accès à distance présentant un risque doivent rester déconnectés.
En revanche nous vous incitons à reconnecter dans les plus brefs délais les systèmes sécurisés répondant aux critères préconisés par l’ANSSI pour mettre un terme le plus rapidement possible à la levée de doute préalable évoquée ci-dessus.

4. Rétablissement de la supervision
Le rétablissement des accès à distance sera organisé en coordination avec votre service informatique, après vérification des mesures de sécurité préconisées par le fabricant.
Nos équipes restent pleinement mobilisées pour assurer la continuité du service, sécuriser vos installations et limiter les conséquences de cette situation exceptionnelle.
Nous vous remercions de bien vouloir nous confirmer par écrit les dispositions prises pour la surveillance locale de vos installations ainsi que votre accord éventuel sur les adaptations contractuelles proposées.
Nous vous prions d’agréer, Madame, Monsieur, l’expression de nos salutations distinguées.
[Nom et fonction du signataire]
[Nom de l’entreprise]


Annexe – Recommandations de surveillance locale
Meubles frigorifiques et vitrines :
Vérifier les températures et les consignes.
Contrôler la fermeture des portes.
Vérifier que les entrées et sorties d’air ne sont pas obstruées.
Effectuer des relevés réguliers des températures.
Chambres froides :
Vérifier la fermeture des portes.
Contrôler les températures.
Vérifier visuellement le fonctionnement des ventilateurs et l’absence de prise en glace anormale.
En cas d’anomalie, contacter le service d’astreinte selon les modalités convenues.
